


L’inves(gazione	
  digitale	
  
	
  Metodologie	
  di	
  intervento	
  nei	
  casi	
  di	
  incidente	
  
informa(co	
  aziendale,	
  come	
  acquisire,	
  preservare	
  
e	
  documentare	
  la	
  fonte	
  di	
  prova.	
  	
  



Chi	
  sono	
  
	
  Ø  Digital	
  Forensics	
  Expert.	
  
Ø  IscriBo	
  nell’albo	
  dei	
  consulen(	
  tecnici	
  e	
  peri(	
  del	
  

Tribunale	
  di	
  Padova	
  dal	
  2008,	
  seguendo	
  casi	
  di	
  cronaca	
  di	
  
rilevanza	
  nazionale.	
  

Ø  CTU	
  e	
  CTP	
  dal	
  2006	
  per	
  l’Informa(ca	
  Forense	
  
Ø  Presidente	
  della	
  provincia	
  di	
  Padova	
  di	
  AIP-­‐ITCS.	
  
Ø  Socio	
  fondatore	
  dell’Osservatorio	
  Nazionale	
  per	
  

l’Informa(ca	
  Forense	
  (hBp://www.onif.it)	
  
	
  



Chi	
  è	
  ONIF	
  
	
  	
  	
  	
  	
  	
  Ø  l’Osservatorio	
  Nazionale	
  per	
  l’Informa(ca	
  Forense	
  

(hBp://www.onif.it)	
  fondato	
  nel	
  2015	
  
Ø  Diventare	
  l’Associazione	
  di	
  riferimento	
  per	
  i	
  

professionis(	
  dell’Informa(ca	
  Forense	
  
Ø  Definire	
  le	
  professionalità,	
  procedure	
  opera(ve,	
  da(	
  

sta(s(ci	
  e	
  tariffari.	
  	
  
	
  



L’inves(gazione	
  Digitale	
  
L’inves(gazione	
   digitale	
   riveste	
   un	
   caraBere	
   di	
   estrema	
  
importanza,	
  nel	
  periodo	
  aBuale,	
  dove	
  qualsiasi	
  (pologia	
  
di	
   informazione	
   transita	
   su	
   re(	
   telema(che	
   e	
   sistemi	
  
informa(ci.	
  
	
  
L’evoluzione	
  con(nua	
  della	
  tecnologia	
  e	
  gli	
  scenari	
  di	
  crisi	
  
economica	
   ampliano	
   gli	
   scenari	
   di	
   illeci(	
   commessi	
   per	
  
mezzo	
  di	
  sistemi	
  tecnologici.	
  



L’inves(gazione	
  Digitale	
  
L’inves(gazione	
   digitale	
   non	
   si	
   usa	
   esclusivamente	
   in	
  
scenari	
  di	
  violazione	
  informa(ca	
  commessa	
  dall’esterno.	
  
	
  
L’inves(gazione	
   digitale	
   affronta	
   anche	
   le	
   tema(che	
   di	
  
tutela	
  del	
  patrimonio	
  aziendale,	
  sia	
  da	
  aBori	
  esterni	
  che	
  
interni	
  dell’azienda.	
  



L’inves(gazione	
  Digitale	
  
L’inves(gazione	
   digitale	
   segue	
   delle	
   metodologie	
  
scien(fiche	
   al	
   fine	
   di	
   preservare	
   inaltera(	
   i	
   reper(	
   e	
   le	
  
fon(	
  di	
  prova.	
  
	
  
L’inosservanza	
   di	
   una	
   metodologia	
   rigorosa	
   potrebbe	
  
portare	
  alla	
  perdita	
  di	
   informazioni	
  ed	
  alla	
  inu(lizzabilità	
  
in	
  sede	
  giudiziaria.	
  
	
  
	
  



L’inves(gazione	
  Digitale:	
  Gli	
  step	
  
1)  Riconoscimento	
  dell’incidente	
  
2)  Valutazione	
  tecnica-­‐inves(ga(va-­‐legale	
  
3)  Accertamen(	
  tecnici	
  	
  
4)  Documentazione	
  e	
  relazione	
  
	
  
	
  



Riconoscere	
  l’incidente	
  
L’individuazione	
   della	
   fonte	
   dell’incidente	
   informa(co	
   è	
   una	
  
delle	
   fasi	
  più	
  complesse.	
  La	
  tempes(vità	
  è	
  determinante	
  per	
  
delimitare	
   lo	
   scenario	
   di	
   intervento,	
   limitare	
   i	
   danni,	
  
ripris(nare	
   l’opera(vità	
   aziendale	
   nel	
   più	
   breve	
   tempo	
  
possibile.	
  
	
  
Alcuni	
  macro-­‐scenari	
  di	
  incidente:	
  
-­‐  Furto	
  di	
  da(	
  od	
  informazioni	
  
-­‐  Alterazione	
  fraudolenta	
  di	
  da(	
  
-­‐  Diffusione	
  all’esterno	
  di	
  informazioni	
  riservate	
  	
  

	
  
	
  



Riconoscere	
  l’incidente	
  
Nel	
  90%	
  l’incidente	
  informa(co	
  non	
  viene	
  
immediatamente	
  riconosciuto.	
  
Spesso	
   nasce	
   da	
   una	
   richiesta	
   di	
   assistenza	
   tecnica	
   o	
  
recupero	
  da(	
  da	
  parte	
  dei	
  ver(ci	
  aziendali	
  ai	
  responsabili	
  
o	
  addec	
  IT.	
  
	
  
Operazioni	
   tecniche	
   non	
   professionali	
   possono	
   ridurre	
  
notevolmente	
  il	
  buon	
  esito	
  di	
  un’indagine	
  informa(ca.	
  

	
  
	
  



Riconoscere	
  l’incidente	
  
Mancanza	
   di	
   tempes(vità	
   e	
   professionalità	
   nell’intervenire	
  
possono	
  causare:	
  
	
  
1.  Potenziale	
  sovrascriBura	
  di	
  file	
  di	
  log	
  di	
  appara(	
  e	
  sistemi	
  
2.  Potenziale	
   sovrascriBura	
   dei	
   cluster,	
   di	
   memorie	
  

informa(che,	
  nel	
  tenta(vo	
  di	
  recuperare	
  da(	
  cancella(	
  
3.  Alterazione	
   e	
   potenziale	
   scomparsa	
   di	
   reper(	
   u(li	
   ai	
   fini	
  

dell’indagine	
   (smartphone,	
   backup,	
   tablet,	
   gps,	
   chiaveBe	
  
etc.)	
  

	
  
	
  



Valutazione	
  Tecnica-­‐
Inves(ga(va-­‐Legale	
  
	
  
Individuare	
  l’obiecvo	
  ul(mo	
  è	
  di	
  primaria	
  importanza.	
  
	
  
ESEMPIO	
  
Agire	
   in	
  una	
   facspecie	
  di	
   furto	
  di	
   informazioni	
  da	
  parte	
  
di	
   soggec	
   all’interno	
   dell’azienda	
   richiede	
   competenze	
  
ed	
   accortezze	
   che	
   nel	
   99,9%	
   dei	
   casi	
   un	
   tecnico	
  
informa(co	
  non	
  può	
  garan(re.	
  

	
  
	
  



Gli	
  accertamen(	
  tecnici	
  
	
  
1.  CorreBa	
  formalizzazione	
  dell’incarico	
  
2.  Delimitare	
  il	
  perimetro	
  «virtuale»	
  delle	
  indagini	
  
3.  Individuare	
  ed	
  Iden(ficare	
  i	
  reper(	
  
4.  Acquisire	
  con	
  metodo	
  scien(fico	
  	
  
5.  Mantenere	
  la	
  catena	
  di	
  custodia	
  
6.  Documentare	
  tuBe	
  le	
  fasi	
  di	
  acquisizione	
  

	
  
	
  



Il	
  metodo	
  
Corre%a	
  Formalizzazione	
  dell’a%o	
  di	
  incarico	
  
	
  In	
  relazione	
  alla	
  (pologia	
  di	
  illecito/incidente	
  informa(co	
  
si	
  può	
  agire	
  differentemente:	
  
-­‐  Verifica	
  tecnica	
  interna	
  
-­‐  Verifica	
  tecnica	
  esterna	
  
-­‐  Ausilio	
  di	
  legale	
  (giuslavorista	
  o	
  penalista)	
  
	
  
OGNI	
  CASO	
  VA	
  VALUTATO	
  IN	
  CONCRETO.	
  
	
  



Il	
  metodo	
  
Delimitare	
  il	
  perimetro	
  «virtuale»	
  delle	
  indagini	
  
	
  Al	
   fine	
  di	
   evitare	
  o	
   limitare	
   contaminazioni	
   della	
   «scena	
  	
  
del	
   crimine»,	
   è	
   preferibile,	
   se	
   possibile,	
   isolare	
   il	
  
perimetro	
  o	
  adoBare	
  tecniche	
  di	
  contenimento.	
  
	
  
Agire	
   con	
   tempes(vità	
   può	
   limitare	
   l’azione	
   di	
  
manipolazione	
   sui	
   da(	
   della	
   scena	
   criminis,	
   impedendo	
  
che	
  il	
  terzo	
  cancelli	
  le	
  proprie	
  tracce	
  di	
  acvità.	
  

	
  
	
  



Il	
  metodo	
  
Individuare	
  ed	
  Iden:ficare	
  i	
  reper:	
  
	
  Durante	
   un	
   indagine	
   si	
   potrebbe	
   trovare	
   difronte	
   a	
  
diverse	
   decine	
   di	
   TeraByte	
   di	
   da(,	
   se	
   non	
   PetaByte,	
   da	
  
dover	
  acquisire	
  ed	
  analizzare.	
  
	
  
A	
   tal	
  fine	
  è	
  necessario	
   saper	
   individuare	
  gli	
   elemen(	
  da	
  
dover	
   acquisire	
   «necessariamente»	
   e	
   quali	
   poter	
  
discriminare,	
  per	
  evitare	
  l’oversizing	
  dei	
  da(.	
  
	
  
Ricordatevi	
  di	
  acquisire	
  le	
  Time	
  Machine!	
  

	
  
	
  



Il	
  metodo	
  
Acquisire	
  con	
  metodo	
  scien:fico	
  
	
  Una	
   volta	
   individua(	
   i	
   reper(,	
   che	
   potranno	
   essere	
   di	
   diversa	
  
natura,	
   è	
   indispensabile	
   applicare	
   un	
   correBo	
  metodo	
   scien(fico	
  
per	
  l’acquisizione	
  della	
  memoria	
  a	
  garanzia	
  dell’integrità	
  dei	
  da(.	
  
L’elemento	
   imprescindibile	
   di	
   un’acquisizione	
   «forense»	
   di	
   una	
  
memoria	
  è	
  l’impronta	
  digitale	
  da	
  esso	
  generata,	
  meglio	
  conosciuta	
  
come	
   HASH	
   che	
   è	
   un	
   calcolo	
   matema(co	
   abbinando	
   diversi	
  
algoritmi	
   come	
   MD5,	
   SHA-­‐1	
   o	
   SHA-­‐256,	
   al	
   fine	
   di	
   scongiurare	
  
eventuali	
  situazioni	
  di	
  Hash	
  collision.	
  
L’Hash	
  del	
   clone	
  generato	
  dovrà	
  essere	
  necessariamente	
   iden(co	
  
alla	
  memoria	
   sorgente	
   per	
   avere	
   la	
   sicurezza	
   di	
   avere	
   una	
   copia	
  
iden(ca	
  all’originale.	
  

	
  
	
  



Il	
  metodo	
  
Mantenere	
  la	
  catena	
  di	
  custodia	
  dei	
  reper(	
  
	
  E’	
   importante	
  tracciare	
  marche	
  e	
  seriali	
  dei	
  disposi(vi	
  di	
  
origine	
   e	
   di	
   des(nazione	
   redigendo	
   una	
   catena	
   di	
  
custodia	
  con	
  i	
  soggec	
  che	
  hanno	
  maneggiato	
  i	
  reper(.	
  

	
  
	
  



Il	
  metodo	
  
Documentare	
  tuBe	
  le	
  fasi	
  di	
  acquisizione	
  
	
  Un	
  passo	
  fondamentale	
  è	
  quello	
  di	
  documentare	
  tuBe	
  le	
  
fasi	
   tecniche	
   dell’acquisizione,	
   gli	
   strumen(	
   u(lizza(,	
  
marche	
  e	
   seriali	
  dei	
  disposi(vi	
  di	
  origine	
  e	
  des(nazione,	
  
riportando	
  l’impronta	
  digitale	
  (HASH)	
  dei	
  suppor(.	
  

	
  
	
  



I	
  vari	
  seBori	
  
L’indagine	
   digitale	
   si	
   può	
   effeBuare	
   con	
   l’ausilio	
  
mul(disciplinare	
  di	
  acvità	
  informa(co-­‐forensi	
  quali:	
  
1.  Computer	
  Forensics	
  
2.  Mobile	
  Forensics	
  
3.  Network	
  Forensics	
  
4.  Video	
  Forensics	
  
5.  Audio	
  Forensics	
  
6.  Chip-­‐Off	
  Forensics	
  
	
  
	
  



L’inves(gazione	
  Digitale	
  
L’inves(gazione	
   digitale	
   oltre	
   all’esame	
   delle	
   evidenze	
  
raccolte	
   dai	
   reper(	
   diventa	
   efficace	
   con	
   l’ausilio	
   di	
  
strumen(	
  di	
  Intelligence	
  e	
  l’incrocio	
  di	
  da(	
  OSINT	
  (Open	
  
Source	
   INTelligence)	
   o	
   da	
   fon(	
   informa(ve	
   provenien(	
  
da	
  altre	
  banche	
  da(.	
  
	
  
	
  
	
  
	
  
	
  



Le	
  frodi	
  interne	
  

42%	
  

21%	
  

14%	
  

11%	
  

12%	
   Fur(	
  ad	
  opera	
  di	
  impiega(/operai	
  

Fur(	
  ad	
  opera	
  di	
  resp/capi	
  turno	
  

Commesse	
  Pilotate	
  

Dirigen(	
  Branch	
  estere	
  

Passaggio	
  informazioni	
  alla	
  
concorrenza	
  



Casi	
  risol(	
  con	
  Inves(gazione	
  Digitale	
  

-­‐  Accertare	
   commercio	
   illecito	
   di	
   farmaci	
   (File	
   excel	
  
cancella(	
  e	
  recupera(	
  da	
  webmail)	
  

-­‐  Passaggio	
   di	
   «progec»	
   alla	
   concorrenza	
   (email	
  
cancellata	
  di	
  5	
  anni	
  fa)	
  

-­‐  Passaggio	
   di	
   riceBe	
   industriali	
   (trasferimento	
   di	
   file	
  
Dropbox)	
  

-­‐  Appropriazione	
   indebita	
   di	
   informazioni	
   aziendali	
  
riservate	
  (analisi	
  di	
  registri	
  e	
  memorie	
  usb)	
  	
  

	
  
	
  
	
  
	
  
	
  



	
  
	
  
Luigi	
  Nicotera	
  
Digital	
  Forensics	
  Expert	
  
luigi.nicotera@studionicotera.it	
  
Cell.:	
  346.7238618	
  
hBp://www.studionicotera.it	
  
	
  
	
  
	
  
	
  
	
  


